Programa de Governanca em
Privacidade (PGP)




’ INVICTA E
INVESTIMENTS S d

Sé&o valores que devem orientar todas as acbes internas e externas da
INVICTA INVESTIMENTOS, bem como as dos funcionarios e administradores
no tratamento dos dados pessoais de consumidores:

* Finalidade: tratamento para propositos legitimos, especificos, explicitos
e informados ao titular dos dados pessoais.

* Adequacao: compatibilidade do tratamento com as finalidades

informadas ao titular.

* Necessidade: limitacdo do tratamento ao minimo necessario para a

realizacdo de suas finalidades.

* Livre acesso: consulta facilitada e gratuita sobre a forma e a duracao

do tratamento.

* Qualidade dos dados: garantia, aos titulares, de consulta facilitada e
gratuita sobre a forma e a duracéo do tratamento.

* Transparéncia: garantia aos titulares de informacdes claras, precisas e

facilmente acessiveis sobre o tratamento dos dados.

» Segurancga: utilizacdo de medidas técnicas e administrativas aptas a

proteger os dados pessoais.

* Prevencgao: adocdo de medidas para prevenir a ocorréncia de danos em

virtude do tratamento de dados pessoais.

* Nao discriminagao: impossibilidade de realizacdo do tratamento para

fins discriminatoérios ilicitos ou abusivos.

* Responsabilizagao e prestacao de contas: demonstracdo da adocéo

de medidas eficazes.

* Promocgéao da Confianca nas Relagfes Internas e Externas: criacdo
de cultura aberta e transparente, em que 0s processos, as decisbes e 0s
aprendizados sao compartilhados objetivando promover a Confiangca nas

Relacoes.
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O objetivo deste documento € estabelecer entre a INVICTA
INVESTIMENTOS, seus diretores, conselheiros e funcionarios um plano de
governanca para consolidar os requisitos de privacidade e seguranca com o0
intuito de ditar e influenciar como os dados pessoais sdo manuseados no seu

ciclo de vida como um todo na consecucéo das atividades de todos.

A INVICTA INVESTIMENTOS, ja neste documento, indica que o0 seu
Encarregado € a pessoa indicada para atuar como canal de comunicacgao entre
o controlador/operador de dados, os titulares dos dados e a Autoridade Nacional
de Protecdo de Dados. Suas competéncias, aqui estabelecidas de modo

exemplificativo, eis que poderao abarcar situacfes diversas do dia a dia, séo:

e Aceitar reclamacdes e comunicagcbes dos titulares, prestar

esclarecimentos e adotar providéncias;
e Receber comunicacdes da Autoridade Nacional e adotar providéncias;

e Orientar os colaboradores e os contratados da empresa a respeito das

praticas a serem tomadas em relacao a protecédo de dados pessoais;

e Apoiar a definicdo das diretrizes de construcdo do inventario de dados
pessoais relativas ao registro das operacdes de tratamento de dados

pessoais inclusive aqueles pautados no legitimo interesse;

e Conduzir ou aconselhar a elaboracédo de relatério de impacto a protecao
de dados pessoais, de acordo com os casos em que tal documento é

necessario;

e Conduzir ou aconselhar a implementacao de regras de boas préticas e de

governanca;

e Executar as demais atribuicbes determinadas pelo controlador ou

estabelecidas em normas complementares.
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O encarregado possui independéncia para determinar a aplicagao de recursos
e as acOes necessarias, bem como o pronto apoio das unidades administrativas
no atendimento das solicitagcbes de informacfes em relacdo as operagdes de

tratamento de dados pessoais.

Além disso, possui amplo acesso a estrutura organizacional, permissao de
investigacdo proativa dos niveis de conformidade e é quem instrui 0s

responsaveis pelos riscos a corrigir as lacunas encontradas.

A INVICTA INVESTIMENTOS, nesse sentido, registra que nomeou o e-mail
contato@invictainvestimentos.com.br como canal de contato com a equipe de
Data Protection Officer — DPO, sendo o seu Encarregado pelo tratamento dos
dados pessoais, que estara sempre a disposi¢ao de todos os colaboradores para
auxiliar, instruir e regularizar os procedimentos da Companhia no sentido da mais

integra conformidade com a Lei Geral de Protecédo de Dados.

O presente Programa de Governanca em Privacidade é projetado para
proteger os direitos do cidaddo em relacdo a privacidade da informacéo e foi
desenvolvido em observancia a legislacao pertinente, sendo fundado em trés

pilares:

* Gerenciamento de direitos individuais: a INVICTA INVESTIMENTOS
deve estar preparada para receber, realizar a triagem e responder consultas ou
reclamacdes, pois estard sujeita a penalidades por ndo responder de maneira

oportuna os referidos questionamentos.

* Consentimento e rastreamento de preferéncia: a INVICTA
INVESTIMENTOS reconhece que os cidaddos querem saber se suas
preferéncias estdo sendo honradas, por isso, € dever de todos colher o
consentimento e reduzir a probabilidade de problemas, aumentando, portanto, a

confianga das pessoas envolvidas.

* Reducao de responsabilidade por violagdo: a INVICTA
INVESTIMENTOS se compromete a reduzir a exposicédo do seu risco, por isso,
esta ciente de que os dados devem ser mantidos apenas para sua finalidade,

incluindo o legitimo interesse da Companhia.
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A implementacdo do presente Programa estara afeta a todas as &reas da

7

empresa, isto €, a Operacdo, ao Administrativo-Financeiro, a Tecnologia e
Informacdo, ao Marketing e demais prestadores e colaboradores, internos ou

nao, que manipulem dados pessoais.

Todos os dados pessoais sdo conhecidos e adequados de acordo com as
leis, bem como protegidos contra mau uso ou revelacdo indevida ou deliberada.
Nesse sentido, a INVICTA INVESTIMENTOS restringe o acesso aos dados

pessoais através dos seguintes procedimentos:
1. chaves individuais de acesso ao sistema;
2. autenticacdo para acesso ao seu sistema;
3. segregacao de servidores apenas aqueles efetivamente autorizados;

4. disponibilizagédo a seus colaboradores apenas dos dados indispenséaveis
a prestacao do servico;

5. reforco da criptografia dos dados e das comunicacgdes;
6. mapeamento de trafego;
7. controle de acesso aos arquivos fisicos;

8. exclusdo dos dados apdés o exaurimento da finalidade, ressalvado o

legitimo interesse.

Na governanca interna da seguranca dos dados pessoais, além de
procedimentos instituidos, a INVICTA INVESTIMENTOS possui canal de
comunicacdo anbnima para realizacdo de denuncias, o que converge com 0S

pilares do compliance no estimulo de boas praticas.

A INVICTA INVESTIMENTOS redigiu e atualizara periodicamente o seu
Relatorio de Impacto a Protecdo de Dados Pessoais, consoante Mapeamento de
Fluxo de Dados, que representa um instrumento importante de verificagao e

demonstracao da conformidade do tratamento de dados pessoais realizado.
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Serve tanto para a analise quanto para a documentacao do tratamento dos
dados pessoais. O RIPD visa descrever os processos de tratamento de dados
pessoais que podem gerar riscos as liberdades civis e aos direitos fundamentais,

bem como medidas, salvaguardas e mecanismos de mitigacao de risco.

A INVICTA INVESTIMENTOS revisou e atualizard periodicamente as suas
diretrizes internas de protecdo de dados pessoais, com 0 escopo de evitar o
tratamento excessivo de dados, de certificar-se que os controles de seguranca

sao suficientes para os dados tratados, de revisar 0s seus contratos.

No ambito interno, sem prejuizo dos procedimentos ja adotados, a edicdo de

Cddigo de Conduta e Mapa de Fluxo de Dados compde a Politica de Seguranca

da Informacéo. No ambito externo, o detalhamento dos servicos, com direitos e

deveres, e os fins da coleta de dados constardo na Politica de Privacidade e

nos Instrumentos Contratuais firmados.

A INVICTA INVESTIMENTOS acompanha continuamente a sua
conformidade com a Lei Geral de Protecdo de Dados Pessoais, razdo pela qual
a coleta, o tratamento e a exclusdo dos dados estdo sujeitos a constante

monitoramento, fundado em quatro procedimentos:
1. Indicadores de Performance;
2. Gestao de Incidentes;
3. Analise de Resultados;

4. Reporte de Resultados.

Os Indicadores de Performance (Key Performance Indicator - KPI) incluem a
analise regular dos principais indicadores de desempenho para verificar lacunas
no Programa de Governanca em Privacidade. Sendo assim, a INVICTA
INVESTIMENTOS se utilizara dos indicadores abaixo indicados para assegurar

niveis satisfatorios de seguranca:
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1. Indice de higidez (monitoramento e acompanhamento do nimero de
incidentes de violagcdo ou vazamento de dados pessoais);

2. Indice de servicos com dados pessoais;

3. indice de servicos com Relatério de Impacto de Protecdo de Dados ja

elaborados;

4. indice de conscientizagdo em seguranca (quantidade de treinamentos
realizados e previstos);

5. indice de quantidade de controles de seguranca e privacidade para

determinado servico.

Para a implementacdo de um coeso processo de Gestdo de Incidentes, a
INVICTA INVESTIMENTOS registrara os incidentes de seguranca da informacao
e de privacidade ocorridos e armazenara informacdes sobre o evento, tais como:
a descricdo dos incidentes ou eventos; as informacgdes e sistemas envolvidos;
as medidas técnicas e de seguranca utilizadas para a protecao das informacdes;
0s riscos relacionados ao incidente e as medidas tomadas para mitiga-los a fim

de evitar reincidéncias.

No ambito preventivo, a INVICTA INVESTIMENTOS implementa e mantém
controles e procedimentos especificos para deteccdo, tratamento,
coleta/preservacdo de evidéncias e resposta a incidentes de seguranca da
informacao e privacidade, notadamente almejando reduzir o nivel de risco ao
qual a Solucédo de TIC e/ou o0 6rgéo estdo expostos, considerando os critérios de

aceitabilidade de riscos mapeados.

Para manutencgédo do nivel de engajamento da alta administracdo, a INVICTA
INVESTIMENTOS optou por realizar analise e reporte de resultados, 0s quais
mostram a evolucdo das acbes e os resultados obtidos aos seus diretores e

administradores.
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Vitéria — ES, 12 de Junho de 2022.

INVICTA INVESTIMENTOS — AGENTE AUTONOMO DE
INVESTIMENTOS LTDA
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